
BO CONG AN CONG HOA xA HO! CHU NGHIA VIT NAM 
CONG AN T!NH LA! CHAU Dc 1p - Tr do - Hinh phüc 

So:  2-3 O  /CAT-PCO2 Lai Cháu, ngày2i! tháng 5 nám 2022 

V/v dy mnh cong tác phOng ngra, 
xü 1 hot dng lira dão chiêm dot 
tài san, thông qua mng viên thông, 

ming internet, mng xà hi 

KInh giri: 
- Các S&, ban ngành tinh Lai Châu; 
- UBND các huyn, thành phô. 

Qua cong tác nm tInh hInh trong thi gian gn day boat  dng 1i'ra dào 
chim doat tài san, thông qua mng vin thông, mng internet, mang xâ hôi din 
bin ht src phüc tap vài nhiu thu doan  mói, tinh vi gay thit hai  1ón v tài sn 
cüa ngithi dan, gay birc xüc trong dii lu.n xã hi. Ngoài các thU doan ph bin 
trong thai gian qua nhu: k& ban  lam quen qua mng xâ hi (Facebook, Zalo) 
hUa hen tInh cam yéu duang, tng qua rM lira dào; chim quyn quãn trj hoäc 
giâ cac tài khoân mang xã hi cUa ngithi dan ri nh&n tin, Era gt chim doat tài 
san; tao  1p các website san giao djch tài chInh, thuang mai  din tU, ching d lôi 
kéo ngithi dan tham gia du tu, sau do can thip vào h thing d chim doat s 
tin cUa nguñ tham gia; däng thông tin già mao  v các hoàn cánh khó khän d 
4n dng quyên gop và chim doat  s tin buy dng duqc... Dáng chU là mt 
s phi..rong thüc thu doan  ni len trong thai gian gn day nhu sau: 

1. Già danh gçi din thông báo sé thuê bao din thoai cUa ngithi dan dã 
trUng thuàng tài san có giá trj 1n, d nhan duçic tài san do phài chuyn tin 
hoc mua the cào nap  vào s tài khoãn ma các di tuqng cung cap, khi 
ngu?i dan chuyn tin vào d nhn thuâng thI các di tuçing chin lien lac  va 
chim doat  s tin do. 

2. Già danh là can b Ngân hang gi din cho nan  nhân thông báo nan 
nhân có ngithi chuyn tin vào tài khoãn nhung do li chua chuyn duçic hoäc 
thông báo phn mm chuyn tin Internet Banking cUa khách hang bj li... 
nén yêu cu khách hang cung cp ma s the và ma OTP d kim tra. Khi diiçic 
cung cap thông tin các di tucing sU dicing thông tin nan  nhân cung cp d truy 
cap vào tài khoãn và rUt tin cUa nan nhân. 

3. Giã danh can b Cong an, Vin kiêm sat nhn dan, TOa an nhân dan gçi 
din thông báo ngis?i dan có lien quan dn vi an ho.c xU phat ngui vi phm 
giao thông, yêu cu nan  nhân chuyn tin vào tài khoàn ma các di tuqng Era 
dão dua ra dé phic vi cong tác diêu tra, xU l. Khi ngithi dan do lo sq và chuyn 
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tin vào tài khoãn các di ti.rçmg yêu cu thI các di tuclng chuyn tip s tin do 
vào nhiu tài khoãn khác và chim doat.  Dâ xáy ra nhiu vi vói s tin bi chim 
do.t rt lan, tü vài tram triu dng dn hang t5' dng. 

4. Lçii diing s1r nhç da Ca tin và nhu cu kim tin nhanh chóng cüa nan 
nhân, các di tuqng già mao  tuyn  cong  tác viên xü l dan hang cho các san 
thrnmg mai  din t1r d thirc hin hành vi chim doat tài san. Bang thu doan 1p 
cac trang Facebook giã mao  các nhãn hang, trang thirong mai  din tü nhu: Tiki, 
Lazada, Shopee... d chy quàng cáo. Các d& tuçmg së giri thông tin v cong ty, 
nhân viên chäm soc khách hang... và yêu cu gi:ri thông tin cá nhân và lien h d 
tu vn. Ban d.0 dii tuçmg giri du&ng dn các san phm có giá trj nhó (vai tram 
nghIn dng) d nan  nhân chçn và xác thirc dan, chiip ãnh dan hang gui cho di 
tixqng qua Zalo, Facebook chuyn tin vào tài khoân do di tucYng cung cap và 
duc di tuqng chuyn toàn b s tin dà bO ra mua hang cUng vâi hoa hng t'tir 
3-20%. Sau mt s ln tao  nim tin bang cách trâ gc và hoa hng nhu cam k& 
các di tuqng ly 1 do "ban dã duc nâng hang" và gi:ri các dung dn trên san 
Lazada, Shopee. . . có giá trj lan hon và tip tiic yêu c.0 nan  nhân chuyn tin. 
Khi dâ nhn di.rcc, di tuçlng không chuyn tin ma thông báo cho cong tác viên 
phài tip ttic th%rc hin nhim v11 khác thI rnói duçic chuyn tin và hoa hng 
(thwc cMt là ti4v  tyc chuyn tin vào tài khoán dAt tu'çing). Sau do các d& tuçing 
chim doat  tin cüa nan  nhãn và khOa các trang mang xã hi dã lap, chn lien lac 
vâi nan  nhân. 

5. Ura dào thông qua các san giao djch trên mang: Các dôi tuqng mai chào 
lôi kéo nan  nhân tham gia du tu vào các san giao djch âø phdn l&n là tin ao, 

yang, cdphie'u...) do di tung thit lip, cain kt hu&ng igi nhu.n cao khi tham 
gia h thong. Các di tixçmg thurng quàng cáo, dánh bong ten tuôi b&ng cách 
dàng tin, bài trên mang xã hi, th chüc các bui hi thào, gp mt offline, tir 
nhn là chuyên gia d&u tu, ngu&i chuyn cam hi'rng, ngui dn du&ng... d lüa 
dâo, kêu gçi d.0 tu vào h thng do các di tugng thit lap. Khi huy dng luçrng 
ti&n du l, các di tugng can thip vào giao djch, diu chinh thng thua hoc 
báo li, ngmg hoat  dng (sep san) d chim doat tin cüa nguai tham gia. 

6. Di tixang sir dung thông tin cá nhân, hInh ành cua các dng chI lành dao 
các co quan chInh quyn, doàn th d thit 1p tài khoàn mang xã hi nhu Zalo, 
Facebook... mao  danh. Sau do các di tugng dung tài khoân mao  danh nhn tin 
kt ban  trao di, vay mugn tin cüa ban  be, ngui than, dng nghip, cp dui 
và chim doat tin cua các nn nhân chuyn dn. 

7. ThU doan  cho vay tin qua app (vay tin online): Lgi diing vay tin online 
thun igi, nhanh chóng, ko phãi lam các thU tVc.  Các di ttrqng l.p ra các trang 
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mng xâ hi Zalo, Facebook chy quãng cáo d tip cn các nn nhán. Khi cac 
nan than lien h, vay tin, các di tixqng giri các dithng link kt ni çài dt irng 
dung trén din thoai và lam theo üng diing cüa app. Sau do khi nan  nhan dàng 
nhp vào app vay tin thI app s báo lii, các di tuqng yêu cu nn nhân chuyn 
tin dt cc d ma 'ai  app thI mâi giài ngãn duqc hoc các d& tixcing yêu cu nan 
nhân mua bào him khoãn vay, dóng tin phi giãi ngân, thiu nan  nhân thrc hiên 
chuyn nhiu l.n d diicic vay cho dn khi nghi nga bj lira không chuyn nta thI 
các di ti.rcmg lra dão thông báo nu không chuyn nia thI sê không ly lai duoc 
s tin dã chuyn và chim doat  s6 tin cüa nan  nhân. 

8. Lçii ding tInh hInh djch covid-19 và thu d.0 cp thit v thit bj y t d 
lüa dáo chim doat  tài san: Các di tuçing tao  tài khoân trang mng xã hôi d 
däng ban các diing ciii, thi& b y t chéng djch... Khi nn nhân k& ni và dt coc 
hoàc thanh toán s tin theo thOa thuan, các di tuçing chn lien h, d& s ctiên 
thoai. . .Chim doat  s tin dã than duçrc; hoc lçri dicing thu cu cüa ngu?Yi dan 
tir nu&c ngoài v nixâc gia tang, các d& tuçing tao  1p tài khoàn mng xã hi già 
d dàng tin trên các trang, hi nhóm v ban ye may bay hoc các djch vi dim 
nguai dan có thu cu ti'r ni.róc ngoài v& nirâc. Khi nan  than hOi mua, thOa thun 
xong thI các di tuçlng yêu cu thanh toán, dt ccc và dng thai g1ri cho khách 
hang các hInh ánh giã v ye may bay, thu tic do các d& tuqng tao  ra, sau do 
chim doat s tin nan  nhân thath toán. 

Trén day là mt s thu doan  lira dão chim doat  tài san, thông qua mang 
vin thông, mng internet, mng xã hi ni len trong thôi gian gn day. Cong an 
tith Lai Châu thông báo và kInh d nghj các s&, ban ngành tith Lai Châu, 
UBND các huyn, thành ph ph& hçip tuyên truyn dn can b cong nhân viên 
chüc trong Co quan, don vj và qun chiing than dan nm, nâng cao tinh than 
cáth giác, chü dng phông ngi'ia không d các di tisqng lüa dâo gay thit hai ye 
kith t cho gia dIth và nguai than, phirc tp v an nith trat  t. 

Cong an tith Lai Châu rt mong ducic sir quan tam cüa các Sâ, ban ngành, 
doàn th, UBND các huyn, thành ph nm, tuyên truyn và có bin pháp d 
phOng ngüa./. 

No'i nhan: 
- Nhu kInh gui; 
- Li.ru: VT, PCO2 (Dl). 
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