BO CONG AN CONG HOA XA HOQI CHU NGHIA VIET NAM

CONG AN TiNH LAI CHAU Pic lap - Tw do - Hanh phiic
S6:2%08 /CAT-PC02 Lai Chéu, ngay 24 thdng 5 ndm 2022

V/v diy manh cong tic phong ngulra,

xir 1y hoat dong lira dao chiém doat

tai san, thong qua mang vién thong,
mang internet, mang xa hoi

Kinh gtri:
- Cac S¢, ban nganh tinh Lai Qhéu;
- UBND céc huyén, thanh pho.

Qua coéng tac ndm tinh hinh trong thoi gian gin day hoat dong Itra dao
chiém doat tai san, thong qua mang vién thong, mang internet, mang xa hoi dién
bién hét stic phirc tap véi nhiéu tha doan méi, tinh vi gy thiét hai 16n vé tai san
clia nguoi dén, gdy birc xtc trong du ludn x3 hdi. Ngoai cac thii doan phd bién
trong thoi gian qua nhu: két ban 1am quen qua mang x4 hoi (Facebook, Zalo)
hira hen tinh cam yéu duong, ting qua rdi lira dao; chiém quyén quan tri hodc
gia c4c tai khoan mang x4 hdi ctia ngudi dan rdi nhén tin, lira gat chiém doat tai
san; tao l4p cac website san giao dich tai chinh, thuong mai dién tlr, chimg dé 16
kéo ngudi dan tham gia dau tu, sau d6 can thiép vao hé théng dé chiém doat sb
tién clia ngudi tham gia; déing théng tin gia mao vé céc hoan canh khé khian dé
van dong quyén gop va chiém doat sb tién huy dong duogc... Dang chu y 1a mot
s& phwong thirc thi doan ndi 1én trong thoi gian gin day nhu sau:

1. Gia danh goi dién théng bao sb thué bao dién thoai cia nguoi dan da
tring thudng tai san cé gia tri 16n, dé nhan duoc tai san d6 phai chuyén tién
hoic mua thé cdo nap vao sd tai khoan ma céac dbi tugng cung cap, khi
ngudi dan chuyén tién vao dé nhan thuéng thi cdc dbi tuong chin lién lac va
chiém doat s tién do.

2. Gia danh 1a cén bd Ngan hang goi dién cho nan nhén thong bdo nan
nhan c¢6 ngudi chuyén tién vao tai khoan nhung do 18i chua chuyén dugc hoéc
théng bdo phan mém chuyén tién Internet Banking ciia khach hang bi 1i...
nén yéu cau khach hang cung cip ma sé thé va ma OTP dé kiém tra. Khi duoc
cung cép thong tin cac dbi tugng st dung thong tin nan nhan cung cép dé truy
cap vao tai khoan va rat tién ciia nan nhan.

3. Gia danh cén bd Cong an, Vién kiém sat nhan dan, Toa 4n nhan dan goi
dién thong bao nguoi dan c6 lién quan dén vu 4n hodc xr phat ngudi vi pham
giao thong, yéu cdu nan nhan chuyén tién vao tai khoan ma céc ddi twong lira
dao dua ra dé phuc vu céng tac diéu tra, xtt Iy. Khi ngudi dan do lo so va chuyén
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tién vao tai khoan cac déi tuong yéu cau thi cac dbi tuong chuyén tiép s tién d6
vao nhidu tai khoan khéc va chiém doat. D4 xay ra nhiéu vu véi sé tién bi chiém
doat rat 16n, tir vai trim tridu ddng dén hang ty dong.

4. Loi dung su nhe da ca tin va nhu ciu kiém tién nhanh chéng cua nan
nhan, cic dbi tuong gia mao tuyén cong tac vién xt Iy don hang cho céc san
thuong mai dién tr dé thuc hién hanh vi chiém doat tai san. Bé‘ing thu doan 14p
cac trang Facebook gid mao céc nhan hang, trang thuong mai dién tr nhu: Tiki,
Lazada, Shopee... d chay quang cdo. Cac déi tuong s& guri thong tin v& cong ty,
nhan vién chim séc khach hang... va yéu cu giri thong tin c4 nhan va lién hé dé
tur vin. Ban ddu dbi tuong giri dudng dan céc san phim co gia tri nhd (vai tram
nghin déng) dé nan nhan chon va xac thuc don, chup 4nh don hang giri cho dbi
tuong qua Zalo, Facebook chuyén tién vao tai khoan do ddi twong cung cip va
dugce dbi twgng chuyén toan bo sb tién da bod ra mua hang cling véi hoa hong tir
3-20%. Sau mot sb 14n tao niém tin bing céch tra gbc va hoa hdng nhu cam két
cac dbi tuong 14y 1y do “ban d3 duoc nang hang” va giri cac duong dén trén san
Lazada, Shopee...cé gia tri 16n hon va tiép tuc yéu cau nan nhan chuyén tién.
Khi d& nhén duoc, dbi tugng khéng chuyén tién ma thong béo cho cong tac vién
phai tiép tuc thuc hién nhiém vu khac thi méi duoc chuyén tién va hoa hdng
(thwe chdt 1a tiép tuc chuyén tién vao tdi khoan doi twong). Sau d6 cac d6i tuong
chiém doat tién ctia nan nhan va khéa céc trang mang x& hoi d4 lap, chén lién lac
vOi nan nhén.

5. Lura d4o thong qua céac san giao dich trén mang: Cac d6i tuqng moi chao
16i kéo nan nhan tham gia du tu vao céc san giao dich &o (phdn Iém 1a tién do,
vang, ¢6 phiéu...) do dbi tuong thiét 1ap, cam két hudng loi nhuin cao khi tham
gia hé théng. Cac dbi twong thudng quang céo, danh béng tén tudi bing cach
déng tin, bai trén mang x& hc}i,'té chtrc cdc budi hoi thao, gip mit offline, tu
nhén 13 chuyén gia dau tu, nguoi chuyén cam himg, ngudi dén dudng... dé lira
d4o, kéu goi du tir vao hé théng do cac dbi tuong thiét 1ap. Khi huy dong luong
tién da 16n, cac ddi tuong can thiép vao giao dich, didu chinh théng thua hoic
béo 16i, ngimg hoat ddng (sap san) dé& chiém doat tién ciia ngudi tham gia.

6. Dbi tugng sir dung thdng tin ca nhén, hinh anh ctia cdc ddng chi lanh dao
cac co quan chinh quyén, doan thé @ thiét 1ap tai khoan mang x& hdi nhu Zalo,
Facebook... mao danh. Sau dé céc dbi tuong dung tai khoan mao danh nh#n tin
két ban trao dbi, vay muon tién ctia ban beé, nguoi than, dong nghiép, cap dudi
va chiém doat tién ctia cic nan nhan chuyén dén.

7. Thi doan cho vay tién qua app (vay tién online): Loi dung vay tién online
thuén loi, nhanh choéng, ko phai lam cac tha tuc. Cac dbi twong 1ap ra cac trang
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mang x3 hoi Zalo, Facebook chay quang cdo dé tiép cén cic nan nhan. Khi cac
nan nhén lién hé, vay tién, céc ddi twong giri cac dudng link két ndi cai dit tmg
dung trén dién thoai va lam theo tmg dung cua app. Sau d6 khi nan nhén ding
nhép vao app vay tién thi app s& béo 13i, cac déi tuong yéu ciu nan nhan chuyén
tién dat coc d& mo lai app thi méi giai ngan dugc hosc cac dbi tuong yéu ciu nan
nhén mua béo hiém khoén vay, déng tién phi gii ngén, nhiéu nan nhan thuc hién
chuyén nhiéu 14n d& dugc vay cho dén khi nghi ngd bi lra khong chuyén nita thi
céc ddi tugng lira déo thoéng béo néu khdng chuyén nita thi s& khong l4y lai duoc
s tién d& chuyén va chiém doat s tién ctia nan nhan.

8. Loi dung tinh hinh dich covid-19 va nhu céu cép thiét vé thiét bi y té dé
Itra d4o chiém doat tai san: Cac déi tugng tao tai khoan trang mang x3 hoi dé
ding ban cac dung cy, thiét bi y t& chéng dich... Khi nan nhan két néi va dat coc
hodc thanh toan sd tién theo thoa thuan, cac dbi tuong chan lién hé, déi sb dién
thoai...Chiém doat s6 tién da nhan dugc; hodc lgi dung nhu cdu ciia ngudi dan
tr nudce ngoa‘ﬁ vé nudc gia ting, cac dbi tuong tao 13p tai khodn mang x& hoi gia
dé dang tin trén c4c trang, hoi nhém vé béan vé may bay hodc cac dich vu dua
ngudi dan c6 nhu cau tir nwée ngoai vé nude. Khi nan nhan héi mua, thoa thusn
xong thi cac ddi tuong yéu cau thanh toén, dit coc va déng thoi gtri cho khach
hang céc hinh anh gia vé vé may bay, thu tuc do cac dbi tuong tao ra, sau do
chiém doat s6 tién nan nhén thanh toan.

Trén day 12 mot sb tht doan lira dao chiém doat tai san, thong qua mang
vién thong, mang internet, mang x& hdi ndi 1én trong thoi gian gén day. Cong an
tinh Lai Chéau théng bdo va kinh d& nghi cic s&, ban nganh tinh Lai Chau,
UBND céc huyén, thanh phé phéi hop tuyén truyén dén cn bd cong nhén vién
chirc trong co quan, don vi va quan ching nhan din nim, ning cao tinh thin
canh gi4c, chli ddng phong ngira khong dé cac dbi tuong lira ddo gay thiét hai vé
kinh té cho gia dinh va nguoi than, phic tap vé an ninh trét tu.

Céng an tinh Lai Chau rit mong dugc sy quan tdm clia cic S&, ban nganh,
doan thé, UBND céc huyén, thanh phd nim, tuyén truyén va cd bién phap dé

phong ngira./. jéf,

Noi nhan:
- Nhu kinh gii;
- Luvu: VT, PC02 (B1).
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